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1 Zakladni udaje a charakteristika Skoly
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2 Aktualni stav

2.1 Zakladni informace o elektronickych agendach
Matrika: Systém Bakalati
Ugetnictvi: externi zpracovani (Gordic)

Evidence majetku: Pohoda

2.2 Z:akladni technologické parametry

Sprava skolni sité je zajisténa po cely rok véetné zajisténi dalsiho rozvoje ICT na skole.
Celkovy pocet pocitacli a mobilnich zatfizeni ve Skole: 223

Pocet pocitaci a mobilnich zatizeni alokovanych pro pedagogy: 80

Pocet tiid ve Skole: 15

Pocet specialnich PC tfid (pocitacova ucebna): 2

Pocet tfid s IT (tabule, staly dataprojektor...): 20

Pocet tabletti ve Skole: 90

Pocet chromebooki ve Skole: 20

Na vsech skolnich pocitacich je legalni software — skola vyuziva piedplatné Microsoft OVS-ES

Skola poskytuje zakiim nékteré materialy on-line.

2.3 Platformy opera¢nich systému
Windows 10: 163 + 2 servery 2022
Windows 8: 0

Windows 7: 0

Windows Vista: 0

Windows XP: 0

2.4 Dalsi software

Skola je chranéna proti utokiim z internetu a viram: Linux Firewall, Eset Endpoint Antivirus
Grafické programy: Opensource (Gimp, IrfanView, Inkscape, Paint. NET, Malovani 3D)
Program na interaktivni tabuli: Smartboard

Vyukové programy: Sada MS Office



2.5 Internetové pripojeni

Rychlost a technologie internetového piipojeni pro $kolni sit: 500/500 Mbps opticky spoj
Rychlost a technologie internetového ptipojeni pro WiFi sit’: vyuziva se primdrni konektivity
Rychlost a technologie internetového ptipojeni pro VolIP telefonii: vyuziva se primarni
konektivity

Rychlost sité: Pateini sit’ 1 Gbps, stanice 1 Gbps

Celé skola je pokryta dvéma odd€lenymi WiFi sitémi.

2.6 Zpusob zajisténi pripojnych mist v budové Skoly

Vsechny ucebny i kabinety pedagogickych pracovniki jsou pripojeny do sité pomoci rozvodu
strukturované kabelaze.

Vsechny ucebny i kabinety pedagogickych pracovniki jsou pokryty WiFi signalem.

Byod (Bring You Own Device): ANO - zaci si mohou do $koly nosit vlastni zafizeni, které

vyuzivaji k plnéni svych studijnich povinnosti.

2.7 Ochrana dat

Skola mé vytvofen bezpeény systém archivace dat.

2.8 Zajistované serverové sluzby
Kazdy uzivatel (zak, zaméstnanec) ma na serveru osobni prostor, ke kterému muze ptistupovat z
kteréhokoliv pocitace v siti pomoci jména a hesla. Zameéstnanci maji ptistup do Skolni databaze

na zakladé svého zarazeni.



3 Podklady pro stanoveni ICT planu Skoly

e Zaikon €. 561/2004 Sb., o ptedSkolnim, zakladnim, stfednim, vy$§im odborném a jiném
vzdélavani (Skolsky zékon)

e Zakon €. 563/2004 Sb., o pedagogickych pracovnicich

e Nafizeni vlady ¢. 75/2005 Sb., o stanoveni rozsahu piimé vyucovaci povinnosti

e Vyhléaska ¢. 15/2005 Sb., kterou se stanovi nalezitosti dlouhodobych zaméri, vyro¢nich
zprav a vlastniho hodnoceni skoly

e Vyhlaska ¢. 317/2005 Sb., o dal§im vzdélavani pedagogickych pracovnikii

e Vyhlaska ¢. 73/2005 Sb., o vzdélavani déti, zaka a studentl se specidlnimi vzdélavacimi

potiebami a vzdélavani déti, zakl a studentli mimotadné nadanych



4 ICT procesy

4.1 Procesy s podporou ICT

Vyuziti ICT v praci reditele

Vyuziti pocitace pro administrativu ano
Vyuziti pocitace pro komunikaci s nadfizenymi ano
Vyuziti pocitace pro komunikaci s podiizenymi ano
Vyuziti pocitace pro dalsi funkce ano
Vyuziti poéitac¢e pro komunikaci s rodicovskou veiejnosti ano

Vyuziti ICT v prdci ucitele

Vyuziti pocitace pro administrativu ano
Vyuziti poéitac¢e pro komunikaci s vedenim skoly ano
Vyuziti pocitace pro vyuku ano
Vyuziti pocitace pro dalsi funkce ano
Vyuziti pocitace pro komunikaci s rodi€ovskou vetejnosti ano
Vyuziti multimedialnich zafizeni pfi vyuce ano
VyuZiti interaktivnich tabuli nebo projektorii pfi vyuce ano

Programy pro rizeni

Program pro evidenci zaki ano (Bakalafi)
Program pro editaci rozvrhu ano (Bakalafi)
Textovy editor ano (MS Word)
Tabulkovy procesor Ano (MS Excel)
Dalsi programy ano

4.2 Parametry zmén téchto procesi
Skola v nejbliz§i dobé nechysta vyrazné zmény. Pokud zmény nastanou, pak v pfipadé aktualni

zmény softwarového feSenti.



5 ICT a ochrana osobnich udaji

5.1 Ochrana dat a prostifedki, bezpe¢nostni analyza a nastaveni ochrannych prvku v siti

Nastavena piistupova prava v siti podle roli, piihlaSovani k siti pomoci uctu a hesla.

5.2 Zajisténi dostupnosti, autentizace dat, zajiSténi bezpecného vzdaleného piistupu

VSsichni vyucujici maji moznost ziskat certifikaty pro ovéfeni pravosti pfi vzdaleném piipojeni
pies VPN (zajisténo programem OpenVPN). Ucitelé maji ptistup dle piistupovych prav v siti podle
roli k serveru. Zaci maji p¥istup k serveru pouze ve §kole. Ke svym e-mailim na Office 365 se

mohou zaméstnanci i studenti pfihlasit odkudkoliv.

5.3 Zakladni poZadavky na bezpecnost jednotlivych roli

Zajisténo v ramci pristupovych prav a nastaveni serveru.

5.4 Filtrovani obsahu a ochrana nezletilych pred kyberSikanou

Pravidelné (a opakované¢) seznamujeme Zaky v hodinach (nejen) Informatiky a pracovni vychovy
s pravidly bezpe&ného pouzivani internetu, socialnich siti a nebezpeéi kybersikany. Skolni metodik
prevence zabezpecuje v ramci prevence rizikovych jevi prednasky a workshopy zamétené na
prevenci predchazeni vzniku kyberSikany ve Skole. Metodik prevence zpracoval Program proti
Sikanovéni, ktery je nedilnou soucasti Preventivniho programu Skoly.

Ve Skolni siti je nasazen filtr blokujici uZivatelim pfistup na nevhodné stranky. Déle je moznost

do tohoto filtru pfidavat vlastni nevhodné stranky.

5.5 Legalizace softwaru a dodrZovani autorského zikona
Evidenci software provadi spravce kabinetu ICT a hospodaika Skoly. Externi spravce IT a metodik
a koordinator ICT provadi dohled nad platnosti licenci software. Skola méa legalni software.

Dodrzovani autorského zakona provadi vSichni zaméstnanci.



6 Pozadovany stav

6.1 Hardware a software

Na vsech zafizenich ve Skole je nejaktudlnéjsi operacni systém Windows 10. V rdmci projektu

Narodniho planu obnovy jsme pofidili ICT vybaveni (tablety, nabijeci skiing, digitalni zvétSovaci

lupu) za ucelem odstranéni digitalni propasti mezi zdky. Mdame jiz tfi sady mobilnich uceben s

celkem 80 notebooky. V ramci pfipravy na vyuku v domacim prostfedi vybavujeme pedagogy

notebooky nebo tablety, sluchatky s mikrofony, reproduktory a piipadné i web kamerami. Dale

ucitelim umoznujeme vzdaleny piistup do Skoly ptes zabezpecenou VPN linku ovéfovanou

pomoci certifikati, aby méli dostupna data i v pfipadé nemoci nebo domaci ptipravy na vyuku.

6.2 Internetové pripojeni

Rychlost internetového ptipojeni je v souc¢asné dob¢ pro vSechny potieby skoly dostacujici. Trapi

nas slaby dosah WiFi sit¢ ve dvou krajnich ucebnach ve 2. patie.

6.3 Projekty

rok dotace

zakoupené ICT vybaveni

2020 Narodni plan obnovy

nakup tabletl a notebookt pro ucely distanéni vyuky

2022 MSMT ze zdroji

Evropské unie

Next Generation EU

nakup 30 ks tablet, nabijeci stanice, notebooku a 2

sady vyukovych robotit VEX 123

Narodni plan obnovy
Vybaveni digitalnimi

ucebnimi pomickami

2 sady vyukovych roboti VEX 123, 2 sady vyukovych
robotil VEX GO, PASCO Fyzika, 2 interaktivni
displeje

2023 Nérodni plan obnovy

Prevence digitalni propasti

digitalni zvétSovaci lupa, notebooky, tablety, nabijeci

skiiné

Hlavni mésto Praha
Implementace Krajského
akéniho planu 2 - Inovace ve

vzdélavani

workshopy pro pedagogy — implementace nové
techniky do do RVP

2024 Narodni plan obnovy

notebooky, chromebooky, nabijeci skiin




Prevence digitalni propasti

2025 Narodni plan obnovy mobily

Prevence digitalni propasti

6.4 Audiovizualni technika ve tfidach
Vsechny ucebny jsou vybavené interaktivnimi tabulemi S projektory nebo interaktivnimi panely.
Zaroven jsme v n¢kolika pocitac¢ich v u¢ebnach nahradili staré plotnové disky za SSD, které jsou

podstatné rychlejsi a uCiteliim umozni velice rychlé spusténi pocitace 1 ptihlaseni k siti.

6.5 Nova PC ucebna, u¢ebna prirodnich véd, u¢ebna polytechnické vychovy a multifukéni
jazykova ucebna
Plné vybavena PC ucebna, ucebna piirodnich véd, uéebna polytechnické vychovy a multimedialni

ucebna jazykd.

6.6 Nasazeni Google Classroom, Gmail, Google Disk

Vzhledem k nutnosti pfipravy na distan¢ni vyuku jsme nasadili a vyskolili uditele 1 zadky na
pouzivani Google Classroom, ktery ndm umozni i on-line videokonferen¢ni hovory s celou tiidou
1 mezi uditeli. Dale ndm to zjednodusilo pfipravy a zadavani ukolti zakitim, umoznéni postoupeni
téchto elektronickych piiprav pfi suplovani atd. Studenti vyuZzivaji tento systém na vSech svych
zafizenich od pocitace a notebooku po tablet nebo mobilni telefon. Na vSech téchto systémech je

mozné s vyukovym systémem pracovat. Pedagogové vytvari a sdili dokumenty na Google Disku.

6.7 Prohlubovani ICT kompetenci

Skola se priibézné zamétuje na piipravu pedagogii a ti dnes b&zné k vyuce pouzivaji interaktivni
tabule, projektory, vyuzivaji elektronickou tfidni knihu, elektronickou evidenci zaku, Skolni 1
pracovni tablety ¢i notebooky. Nadale se budeme orientovat nejen na vyuziti ICT ke
zdokonalovani tradi¢nich forem vyuky skupin i jednotlivct, ale kazdému vyucujicimu bude dan
Cas a prostiedky pro hledani dalSich moZnosti, jak zdokonalit své pracovni postupy i s vyuzitim
netradi¢nich metod, které souviseji s ICT. Do tohoto planu je zahrnuta i1 ptiprava a Skoleni uciteli
a zaméstnanct na ovladani Office 365 a dalSich aplikaci. Hlavni pozornost pak zaméfujeme na

nove ucitele, ktefi se museji nejen sezndmit, ale i zvladnou tyto zakladni ICT prostiedky. Novym



cilem je vétsi dliraz na moznosti vyuzivani Google Classroom a Skoleni ucitelt 1 zakli na vyuZzivani

novych technologickych aplikaci.

6.8 Nova vyuka informatiky - algoritmizace a programovani, 3D tisk a virtualni realita

Skola vyucuje dle nového SVP v souladu s RVP Nova informatika od $kolniho roku 2022/2023. Zakoupili
jsme z grantu NPO 4 robotické sady VEX123, 2 robotické sady VEX GO. Z vlastnich zdrojt jsme potidili

roboty OZOBOTY. Roboti jsou vyuzivani (nejen) ve vyuce piedmétu Informatika a pracovni vychova.

Vyucujici informatiky a pracovni vychovy, fyziky a dalSich ptedmétt absolvovali §koleni:

Rok Skolici organizace Nazev Skoleni Pocet pedagogii
2021 Narodni pedagogicky institut Revize RVP ZV — Startovaci 4
bali¢ek — Prace s daty, zaklady
informatiky pro 1. stupen
Narodni pedagogicky institut Revize RVP ZV — Startovaci 4
balicek — Prace s daty, zaklady
informatiky pro 2. stupen
Narodni pedagogicky institut Revize RVP ZV — Startovaci 4
balicek — Zaklady algoritmizace a
programovani pro 1. stupen
Narodni pedagogicky institut Revize RVP ZV — Startovaci 4
balicek — Zaklady algoritmizace a
programovani pro 2. stupen

Narodni pedagogicky institut Oblastni workshop ICT 1

Narodni pedagogicky institut Krajsky workshop ICT

Narodni pedagogicky institut Intervize k tizeni kabinet ICT 1

Narodni pedagogicky institut Skupinova intervize ICT 1
2022 AV Media Zaklady prace s VEX 123 6

Narodni pedagogicky institut Moderni vyuka webu 1

Narodni pedagogicky institut Jak rozvijet algoritmické mysleni 1

V hodinach?
Narodni pedagogicky institut Aktivizace zaka v hodinach 1
s vyuzitim ICT

Nérodni pedagogicky institut Formativni hodnoceni v informatice 1

Nérodni pedagogicky institut Dité, skola, sité 1
2023 AV Media Zaklady prace s VEX GO 6




Smichovska stiedni primyslova skola a PASCO Fyzika 2
gymnazium
Smichovska stfedni primyslova §kola a Prace s OZOBOTY 10
gymnazium
Smichovska stiedni primyslova Skola a 3D tisk 10
gymnazium Zabavné experimenty
Smichovska stfedni pramyslova Skola a Programovani I Programovani I1 10
gymnazium
Al détem Konference uméla inteligence (Al) 1
ve vzdélavani
2024 Prace s CANVOU Narodni pedagogicky institut 12
Préace s nastroji Google Narodni pedagogicky institut 1
2025 individualni $koleni formou webinait Narodni pedagogicky institut

Zaci absolvovali Skoleni:

gymnazium

Rok Skolici organizace Nazev Skoleni Pocet Zaki
2022 Smichovska stfedni primyslova Skola a Ozoboti a kreslici broucci 62
gymnazium
2023 Smichovska stfedni primyslova $kola a Ozoboti a kreslici broucci 131
gymnazium
Smichovska stiedni pramyslova $kola a Ozoboti 125
gymnazium
Smichovska stfedni primyslova skola a Zabavné experimenty 125
gymnazium
Smichovska stfedni primyslova $kola a PASCO Fyzika 125
gymnazium
Smichovska stfedni primyslova Skola a 3D tisk a virtualni realita 132
gymnazium
2024 Smichovska stfedni pramyslova §kola a Ozoboti a kreslici broucci 128
gymnazium
Smichovska stiedni primyslova Skola a Ozoboti 98
gymnazium
Smichovska stfedni pramyslova Skola a Zabavné experimenty 118
gymnazium
Smichovska stiedni primyslova skola a PASCO Fyzika 131




Smichovska stiedni primyslova skola a

gymnazium

3D tisk a virtualni realita

131

2025/
2026

Smichovska stiedni primyslova skola a

gymnazium

témata jsou v procesu planovani




7 Organizace pomahajici pri problémech s ICT nastroji a prevence rizik

incidentd, napadeni
uctd, phishing.

Kategorie Organizace / Sluzba | Jak pomaha Kontakt / Web
Technicka a CSIRT.CZ (CZ.NIC) | Reseni WWW.CSirt.cz
bezpeénostni pomoc kybernetickych

NUKIB

Poradenstvi, varovani
pred hrozbami v
oblasti kybernetické

www.nukib.cz

bezpecnosti.
Safer Internet Osvéta a poradenstvi | www.saferinternet.cz
Centrum CR k bezpecnému

pouzivani internetu,
prevence zneuziti dat.

E-Bezpeci (UP
Olomouc)

Pomoc a prevence
kybersikany,
podvodi, sextingu.

www.e-bezpeci.cz

Prevence a Kkrizova
pomoc

Linka bezpeci

Nonstop pomoc
détem a mladym
lidem pfi
kybersikané,
vydirani.

Tel. 116 111,
www. linkabezpeci.cz

Bily kruh bezpeci

Podpora obétem
trestné ¢innosti
(internetové podvody,
stalking).

Tel. 116 006,
www.bkb.cz

Policie CR —
Kyberkriminalita

Pfijimé oznameni o
internetovych
podvodech, hacknuti
ucta.

www.policie.cz

Skolni metodik
prevence / CSI

Programy prevence
pro skoly, feSeni
Sikany a rizikového
chovani online.

Pies Skolu

Mezinarodni

EUROPOL - EC3

Evropské centrum
pro boj s
kyberkriminalitou.

www.europol.europa.eu

INHOPE

Sit’ horkych linek pro
hlaseni nelegalniho
online obsahu (détska
pornografie, nésili).

www.inhope.org




